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¢(Por qué esta guia?

Son muchas las incégnitas, aunque en muchos casos ya tenemos pruebas de ello, del impacto de la
digitalizacién de la economia en el ambito laboral. Esta guia no pretende entrar en los efectos para
la destruccidn o creacidon de empleo, los cambios producidos en el trabajo a realizar o la cualificacién
requerida en el presente o a futuro para afrontar esta transformacion que estd teniendo distintas
velocidades ya sea entre las actividades, incluso territorios o incluso empresas o en la participacidn
sindical para una transicion justa a la digitalizacién®.

Para no hacer mas extensa esta guia, aunque puede dar algunas indicaciones, dejamos de lado
también las recomendaciones sindicales de actuacidn para el acceso y tratamiento de la informacién
a la que tenemos derecho como RLT en cumplimiento de esta normativa.

Lo que pretende esta guia es dar herramientas de actuacidon a la Representacion legal de los
trabajadores y trabajadoras de CCOO para garantizar y poner en valor un derecho fundamental que
no suele ser tan valorado como otros, el de la proteccion de datos. Derecho mas amplio que el de
la intimidad, ya que afecta a otras esferas de la personalidad de la persona trabajadora que debe
tener derecho a mantener reservadas y que son vulnerables a los excesos de las empresas en el
ejercicio de los derechos que le otorga la legislacién.

Como veremos, la Ley Organica 3/2018, de Proteccidon de datos personales y garantia de los
derechos digitales (LOPDGDD) pretende reforzar el derecho a la intimidad e informacién, pero dada
la falta de concrecidn del articulado, la insuficiencia de regulacién y los problemas interpretativos
gue dara segun esta adelantando la doctrina, y la remisidn a la negociacion colectiva, sera ahi donde
deberemos incrementar y garantizar la privacidad e intimidad de los trabajadores y trabajadoras. No
hay que olvidar que la utilizacién de dispositivos digitales para el ejercicio de control empresarial no
s6lo puede tener afectacidon al derecho de proteccidon de datos, aunque aqui sélo lo abordaremos
desde esta perspectiva sino al conjunto de las condiciones de trabajo e incluso a la salud de las
personas trabajadoras.

Las altas sanciones a las que pueden verse sometidas las empresas por el incumplimiento de la
normativa relativa a la proteccién de datos ha permitido ya la apertura de mesas de negociacion en
las empresas, sobre todo, en aquellas mas grandes. Esta guia se ha realizado al objeto de ayudar en
este proceso a la RLT independientemente del tamafio de la empresa, ya que los limites y
obligaciones empresariales son de aplicacién a todas y cada una de las empresas que operan en
nuestro pais.

' Sobre esta materia, se puede consultar el documento "Reforzar la participacién sindical para una transicién justa a la digitalizacion"
elaborado por la Secretaria de Accién Sindical de CCOO.



https://www.ccoo.es/d5e6c5a69d6f8c6c15911196fd633915000001.pdf

INDICE

ASPECTOS GENERALES DE LA PROTECCION DE DATOS 1

OBJETO Y PRINCIPALES DEFINICIONES 2
DERECHOS DE LA PERSONA INTERESADA 4
PRINCIPIOS RELATIVOS AL TRATAMIENTO 4
EL PRINCIPIO DE PROPORCIONALIDAD 5
LICITUD DEL TRATAMIENTO 6
CONDICIONES PARA EL CONSENTIMIENTO 8
INFORMACION A FACILITAR A LA PERSONA INTERESADA 9
TRATAMIENTO DE CATEGORIAS ESPECIALES DE DATOS PERSONALES 9
ORGANISMOS CON COMPETENCIAS EN MATERIA DE PROTECCION DE DATOS |1
COMITE EUROPEO DE PROTECCION DE DATOS Il
AGENCIA ESPANOLA DE PROTECCION DE DATOS Il
PREGUNTAS QUE LA AEPD YA HA RESUELTO 12
AGENCIAS AUTONOMICAS DE PROTECCION DE DATOS 12
OTRAS CUESTIONES 13
EL EJERCICIO DE LAS FACULTADES DE LA REPRESENTACION LEGAL DE LOS TRABAJADORES Y TRABAJADORAS 13
SISTEMAS INTERNOS DE DENUNCIAS (ART. 24 LOPDGDD) 144
LA UTILIZACION DE NUEVAS TECNOLOGIAS EN EL MARCO DE RELACIONES
LABORALES. LIMITES EMPRESARIALES Y DERECHOS DE LAS PERSONAS
TRABAJADORAS Y DE SU REPRESENTACION LEGAL 15
DISPOSITIVOS DIGITALES PUESTOS A DISPOSICION DE LA PERSONA TRABAJADORA POR LA EMPRESA 188
DESCONEXION DIGITAL 200
SISTEMAS DE VIDEOVIGILANCIA Y GRABACION DE SONIDOS EN EL LUGAR DE TRABAJO 211
SISTEMAS DE GEOLOCALIZACION 233
RESPUESTAS A LAS PREGUNTAS RECOGIDAS EN LA PAGINA |2 255
FUENTES CONSULTADAS Y DE INTERES PARA AMPLIAR INFORMACION 300
RESOLUCIONES JUDICIALES RELATIVAS A LOS DERECHOS INDIVIDUALES DE
LAS PERSONAS TRABAJADORAS 31
CONTROL POR LA EMPRESA DE LOS DISPOSITIVOS DIGITALES 31
DERECHO A LA INTIMIDAD FRENTE AL USO DE DISPOSITIVOS DE VIDEOVIGILANCIA Y GRABACION DE SONIDOS 32
UTILIZACION DE GEOLOCALIZACION EN EL AMBITO LABORAL 34
DERECHO A LA DESCONEXION DIGITAL 35

OTROS PRONUNCIAMIENTOS JUDICIALES DE INTERES SINDICAL 36



! - Limites al control empresarial y capacidad de intervencién de la RLT ante
|nd u Strl a el tratamiento de datos personales de los trabajadores y trabajadoras.

Aspectos generales de la proteccion de datos
La proteccion de datos como derecho fundamental. Evolucion del marco normativo

Como dice en su Predmbulo la LOPDGDD, la proteccion de las personas fisicas en relacion con el
tratamiento de datos personales es un derecho fundamental protegido por el articulo 18.4
de la Constitucion espaiiola (CE).

El Tribunal Constitucional sefalé en su Sentencia 94/1998, de 4 de mayo, que nos encontramos
ante un derecho fundamental a la proteccion de datos por el que se garantiza a la persona el
control sobre sus datos, cualesquiera datos personales, y sobre su uso y destino, para
evitar el trafico ilicito de los mismos o lesivo para la dignidad y los derechos de los
afectados; de esta forma, el derecho a la proteccion de datos se configura como una facultad del
ciudadano para oponerse a que determinados datos personales sean usados para
fines distintos a aquel que justificé su obtencion. Por su parte, en la Sentencia 292/2000, de 30
de noviembre, lo considera como un derecho auténomo e independiente que consiste en un poder
de disposicion y de control sobre los datos personales que faculta a la persona para decidir
cuales de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuiles puede este
tercero recabar, y que también permite al individuo saber quién posee esos datos personales y para
qué, pudiendo oponerse a esa posesion o uso.

Por otra parte, también se recoge en el articulo 8 de la Carta de los Derechos Fundamentales
de la Union Europea y en el articulo 16.1 del Tratado de Funcionamiento de la Unién Europea.

En 2016 se aprobo el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de sus datos personales y a la libre circulaciéon de estos datos y por el que
se deroga la Directiva 95/46/CE.

La adaptacion al Reglamento general de proteccion de datos, que es aplicable desde el 25 de mayo
de 2018, segln establece su articulo 99, provocd, aunque no fuera necesario, porque es de
aplicacion directa, la elaboracion de una
nueva ley organica que sustituyera la Ley

Organica de 1999. Asi se llegd ley organica El articulo 8, apartado |, de la Carta
3/2018, de proteccion de datos personales de Derechos Fundamentales de la

y garantia de los derechos digitales, en Unién Europea el articulo 16,
adelante LOPDGDD. apartado |, del Tratado de

funcionamiento de la Unién Europea
establecen que toda persona tiene
derecho a la proteccién de los datos
de cardcter personal que le
conciernan
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EL DERECHO
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En esta guia, nos centraremos en la regulacion establecida en el Reglamento y que es de aplicacién
inmediata en nuestro ordenamiento juridico, haciendo alusion a la LOPDGDD cuando complete
algunas de las estipulaciones recogidas en la norma europea.

Objeto (Art. I.1y 1.2 Reglamento y art. | ¢) LOPDGDD)
Establece las normas relativas a la proteccion de las personas fisicas en ;Qué pretende
lo que respecta al tratamiento de datos personales y las normas proteger esta
relativas a la libre circulacién de tales datos. normativa?

Protege los derechos y libertades fundamentales de las personas fisicas
y, en particular, su derecho a la proteccion de datos personales.

Garantiza los derechos digitales de la ciudadania conforme al mandato
establecido en el articulo 18.4 de la Constitucion
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Datos personales: toda informacion sobre una persona fisica identificada o identificable
(interesado /a). Se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre,
un ndmero de identificacién, datos de localizacion, un
identificador en linea o uno o varios elementos propios de
la identidad fisica, fisiologica, genética, psiquica, economica,
cultural o social de dicha persona.

La Agencia Espaiiola de
Proteccién de datos y la
Jurisprudencia ha
considerado datos
personales, entre otros: la
fotografia en las tarjetas
identificativas de los
trabajadoreslas; el registro
de tiempo de trabajo; la
grabacién de la imagen ylo
sonido de una persona
trabajadora o no de la
empresa; la indicacién de
que un trabajador/a esta en
situacién de baja temporal;

las evaluaciones y juicios Tratamiento: cualquier operacion o conjunto de
subjetivos; direccién de operaciones realizadas sobre datos personales o conjuntos
correo electrénico o de IP; de datos personales, ya sea por procedimientos
el historial de accesos a automatizados o no, como la recogida, registro,
internet; la titulacién organizacion, estructuracion, conservacion, adaptacion o
académica, la direccién modificacion, extraccion, consulta, utilizacién,
postal; el nimero de comunicaciéon por transmision, difusion o cualquier otra
teléfono mévil. forma de habilitacion de acceso, cotejo o interconexion,

limitacién, supresion o destruccion;

Derechos digitales: El titulo X de la LOPDGDD desarrolla una parte del objeto de la ley, relativa
a la garantia de derechos digitales. Segln el art. 79, los derechos de la era digital son los derechos y
libertades consagrados en la Constitucion y en los Tratados y Convenios Internacionales en
que Espaha sea parte son plenamente aplicables en Internet. Enumera alguno de ellos en los
siguientes articulos:

Articulo 80. Derecho a la neutralidad de Internet. Articulo 81. Derecho de acceso universal a
Internet. Articulo 82. Derecho a la seguridad digital. Articulo 83. Derecho a la educacion digital.
Articulo 84. Proteccion de los menores en Internet. Articulo 85. Derecho de rectificacién en
Internet. Articulo 86. Derecho a la actualizacion de informaciones en medios de comunicacién
digitales. Articulo 87. Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral. Articulo 88.
Derecho a la desconexién digital en el dmbito laboral. Articulo 89. Derecho a la intimidad frente al uso de
dispositivos de videovigilancia y de grabacién de sonidos en el lugar de trabgjo. Articulo 90. Derecho a la
intimidad ante la utilizacion de sistemas de geolocalizacién en el ambito laboral. Articulo 91. Derechos
digitales en la negociacién colectiva. Articulo 92. Proteccion de datos de los menores en Internet.
Articulo 93. Derecho al olvido en busquedas de Internet. Articulo 94. Derecho al olvido en
servicios de redes sociales y servicios equivalentes. Articulo 95. Derecho de portabilidad en
servicios de redes sociales y servicios equivalentes. Articulo 96. Derecho al testamento digital.
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Derechos de la persona interesada (capitulo lll del Reglamento y Capitulo |l
LOPDGDD)

Derecho ¢En qué consiste?

Derecho a conocer la finalidad del tratamiento, la persona
responsable, categoria de datos personales que se traten, posibles
comunicaciones de datos Yy sus destinatarios, el tiempo de
conservacion (si es posible) o los criterios para su determinacion.
Derecho a rectificar los datos inexactos, a completar los datos
personales incompletos incluso mediante declaracion adicional
Derecho a solicitar la supresion de datos personales sin dilacion
debida. Por ejemplo, cuando haya desaparecido la finalidad que motivo
su recogida.

Derecho a obtener del responsable del tratamiento la limitacion
del tratamiento de los datos cuando se cumpla alguna de las
condiciones establecidas.

Derecho a recibir los datos personales que le incumban, que
haya facilitado a un responsable del tratamiento, en un formato
estructurado, de uso comiln y lectura mecanica, y a transmitirlos
a otro responsable del tratamiento ( incluso de responsable a
responsable) sin que lo impida el responsable al que se los
hubiera facilitado

Derecho a oponerse en cualquier momento, por motivos
relacionados con su situacion particular, a que datos personales
que le conciernan sean objeto de un tratamiento basado en lo
dispuesto en el articulo 6, apartado |, letras e) o f), incluida la
elaboracion de perfiles sobre la base de dichas disposiciones.
Cuando el tratamiento de datos personales tenga por objeto la
mercadotecnia directa, el interesado tendra derecho a oponerse
en todo momento al tratamiento.

Derecho a no ser objeto de una decision basada Unicamente en
el tratamiento automatizado, incluida la elaboracién de perfiles,
que produzca efectos juridicos en él o le afecte
significativamente de modo similar.

Se tendra que tener en cuenta que estos derechos también se encuentran limitados por otros, por
lo que se tendra que estar a la normativa en cada caso.

Principios relativos al tratamiento (Art. 5 Reglamento)
Los datos personales seran:

Tratados de manera licita, leal y transparente en relacion con el interesado

. ’m . . .
¢Cémo debe («licitud, lealtad y transparencia);

tratar la
empresa esos Recogidos con fines determinados, explicitos y legitimos, y no seran

datos? tratados ulteriormente de manera incompatible con dichos fines; (...)
(«limitacion de la finalidady);

Adecuados, pertinentes y limitados a lo necesario en relacion con los fines
para los que son tratados («minimizacion de datosy);
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Exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas razonables para que se
supriman o rectifiquen sin dilacion los datos personales que sean inexactos con respecto a los fines

para los que se tratan («exactitud»);

Mantenidos de forma que se permita la identificacion de los
interesados durante no mas tiempo del necesario para los
fines del tratamiento de los datos personales; los datos
personales podran conservarse durante periodos mas largos
siempre que se traten exclusivamente con fines de archivo
en interés publico, fines de investigacion cientifica o
historica o fines estadisticos (...). («limitaciéon del plazo

Si se da el teléfono
personal para estar
localizable en un proceso
de seleccién, ese
consentimiento no serviria
para contactar con la
persona trabajadora una

vez hubiera entrado en la
empresa.

de conservaciony).

Tratados de tal manera que se garantice una seguridad
adecuada de los datos personales, incluida la proteccion
contra el tratamiento no autorizado o ilicito y contra su
pérdida, destruccion o dafio accidental, mediante Ila
aplicacion de medidas técnicas u organizativas apropiadas
(«integridad y confidencialidady).

Los datos de dfiliacion
no deben servir para
hacer el descuento en
una huelga general.

Articulo 5 LOPDGDD. Deber de confidencialidad. |. Los responsables y encargados del
tratamiento de datos asi como todas las personas que intervengan en cualquier fase de este
estardn sujetas al deber de confidencialidad al que se refiere el articulo 5.1.f) del Reglamento
(UE) 2016/679. 2. La obligaciéon general sefialada en el apartado anterior sera
complementaria de los deberes de secreto profesional de conformidad con su normativa
aplicable. 3. Las obligaciones establecidas en los apartados anteriores se mantendrdn aun cuando
hubiese finalizado la relacién del obligado con el responsable o encargado del tratamiento.

El responsable del tratamiento 2sera responsable de que los datos se han tratado de manera licita,
leal y transparente y debe ser capaz de demostrarlo («responsabilidad proactivay).

El principio de proporcionalidad
El tratamiento de los datos debe ser proporcional al objetivo perseguido.
Aunque la LOPDGDD no hace mencion expresa a este principio -aunque el
articulo 5, indirectamente hace alusion al mismo- la jurisprudencia del
Tribunal Constitucional se ha pronunciado sobre la extensién de este
principio. La guia que edito la Agencia Espanola de Proteccion de Datos
en 2009, también hacia referencia al mismo.

;Cudndo puede
tratar datos
personales la

empresa?
Asi, como dice el Tribunal Constitucional “la constitucionalidad de

cualquier medida restrictiva de derechos fundamentales viene determinada
por la estricta observancia del principio de proporcionalidad. A los efectos
que aqui importan, basta con recordar que (...) para comprobar si una medida restrictiva de un
derecho fundamental supera el juicio de proporcionalidad, es necesario constatar si cumple los tres
requisitos o condiciones siguientes:

2 La normativa regula la figura del encargado y del responsable del tratamiento. En el primer caso, se trata de la persona, autoridad publica,
servicio u organismo que trate los datos personales por cuenta del responsable, y éste, es quien determina los fines y medios del
tratamiento.
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I. Sital medida es susceptible de conseguir el objetivo propuesto (juicio de idoneidad).

2. Si ademas, es necesaria, en el sentido de que no exista otra medida mas moderada para la
consecucion de tal propdsito con igual eficacia (juicio de necesidad).

3. Y, si la misma es ponderada o equilibrada, por derivarse de ella mas beneficios o ventajas
para el interés general que perijuicios sobre otros bienes o valores en conflicto (juicio de
proporcionalidad en sentido estricto).

Licitud del tratamiento (Art. 6 Reglamento).
El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:

a) la persona interesada dio su consentimiento para el tratamiento de sus datos personales para uno o
varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para
la aplicacion a peticién de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del
tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccién de intereses legitimos perseguidos por el responsable
del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o
los derechos y libertades
fundamentales del interesado que
requieran la proteccion de datos
personales, en particular cuando el

STS 21 de septiembre de 2015.. Se establece
la nulidad de una clausula tipo del contrato

de trabajo en la que se hace constar la
posibilidad de que la empresa pueda efectuar
comunicaciones al trabajador via SMS o via
correo electrénico, segtin los datos facilitados
por el trabajador a efectos de contrato, con
la obligacién, ademas, de comunicar a la
empresa de forma inmediata cualquier
cambio o incidencia en el teléfono o en el
correo electrénico.

Seria ilicito que la empresa enviara un mensaje de
texto al nimero de teléfono personal felicitando al

trabajador o trabajadora su cumpleanos.

interesado sea un nino.

Lo dispuesto en la letra f) del
parrafo primero no sera de
aplicacion al tratamiento realizado
por las autoridades publicas en el
ejercicio de sus funciones.
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Conforme al Considerando 47 del Reglamento, la existencia de un interés legitimo requerira una
evaluacion meticulosa en el momento y en el contexto de la recogida de datos personales
(incluso si el interesado puede prever de forma razonable que puede producirse el tratamiento para

tal fin).

\

A modo de ejemplo, no es necesario consentimiento de los trabajadores
y trabajadoras:

Para que la RLT pueda acceder a los datos sobre el registro de jornada
previsto en el art. 34 del Estatuto.

Cuando el empresario adopte medidas de vigilancia y control al venir
recogido en el art. 20.3 Estatuto, para verificar el cumplimiento por el
trabajador/a de sus obligaciones y deberes laborales, guardando en su
adopcién y aplicacién la consideracién debida a su dignidad

Para la cesién de datos que han de proporcionarse a la Administracién
Pdblica en materia Tributaria o de seguridad social

Para la cesién de datos contenidos en la copia basica del contrato o
datos de la empresa contratista a la RLT (8.4 y 42.3 ET)

Informacién relativa a las conclusiones de los reconocimientos médicos
en materia de Prevencién de Riesgos Laborales (22 LPRL)

Consentimiento

Obligacion legal )
ﬂ:esvitales\ :

Interés Pablico .

\\ Intereses Legitimos
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Condiciones para el consentimiento (Art. 7 Reglamento)

Articulo 6 LOPDGDD. “I. (...) se entiende por

consentimiento del afectado toda e ) responsable
manifestacién de voluntad libre, especifica, debera ser capaz
informada e inequivoca por la que este de demostrar Cuand
acepta, ya sea mediante una declaracién o que aquel L2
una clara accién dfirmativa, el tratamiento consintio el necesario, ;Como
de datos personales que le conciernen. 2. tratamiento de tiene que ser el
Cuando se pretenda fundar el tratamiento -

do se p f sus datos consentimiento?

de los datos en el consentimiento del
afectado para una pluralidad de finalidades
serd preciso que conste de manera especifica e e La solicitud de
inequivoca que dicho consentimiento se otorga
para todas ellas. 3. No podra supeditarse la
ejecucion del contrato a que el afectado
consienta el tratamiento de los datos
personales para finalidades que no guarden
relacién con el mantenimiento, desarrollo o lenguaje claro y sencillo.
control de la relacién contractual.

personales.

consentimiento se

debe haber presentado de tal
forma que se distinga claramente de los demas asuntos,
de forma inteligible y de facil acceso y utilizando un

e La persona interesada tendra derecho a retirar
su consentimiento en cualquier momento. Sera tan facil
retirar el consentimiento como darlo.

e Antes de dar su consentimiento, la persona
interesada sera informado de ello.

e El consentimiento tiene que darse libremente,
sin que se pueda supeditar la ejecucién de un contrato,
incluida la prestacidon de un servicio, al consentimiento
de datos personales no necesarios.

EL CONSENTIMIENTO EN EL AMBITO
LABORAL

El GT29 (grupo de trabajo de autoridades de los Estados Miembros en proteccion de
datos del articulo 29 del Reglamento), en su dictamen 15/201 1 dejé sentado que el
recurso al consentimiento deberd limitarse a los casos en los que el trabajador/a
pueda expresarse de forma totalmente libre y tenga la posibilidad de rectificar
posteriormente sin verse perjudicado por ello. En su dictamen 2/2017 ha subrayado
que en la practica, el consentimiento es una condicion de “legitimacién
excepcional” para el empleador, ya que por lo general, el trabajador/a no estd en
condiciones de prestar un consentimiento vdlido dadas las circunstancias.

Ademds, hay que tener en cuanto lo previsto en el art. 9. | Reglamento sobre el
consentimiento explicito en el caso de categorias especiales de datos
personales. Se pretende evitar la creacién de listas negras.

Cuando no sea necesario consentimiento pero se dé otra circunstancia de
licitud del tratamiento, en todo caso, debera hacerse efectivo el derecho
de informacién al trabajador o trabajadora. Por ejemplo, el caso de las
cadmaras de videovigilancia.
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Informacion que debera facilitar la persona responsable del

tratamiento a la persona interesada® (Articulo 13 y 14 del Ysiel
reglamento) consentimiento no
e La existencia del fichero o tratamiento, su finalidad y personas es necesario jLa
destinatarias. empresa no tiene
o El caracter obligatorio o no de la respuesta y sus ninguna
consecuencias. obligacién?

e La posibilidad de ejercitar los derechos de acceso, rectificacion,
acceso, cancelacion y oposicion.

e Laidentidad y datos de contacto del responsable del tratamiento.

e Los datos de contacto del Delegado de Proteccion de Datos.

e La base juridica o legitimacion para el tratamiento.

e El plazo o los criterios de conservacion de la informacion

e La existencia de decisiones automatizadas o elaboracion de perfiles

e La prevision de transferencias a terceros paises

e El derecho a presentar una reclamacion ante las Autoridades de control

Y ademas si los datos no se obtienen de la persona interesada:

e El origen de los datos
e Las categorias de los datos

En el dltimo apartado hablaremos también del derecho de informacién en casos concretos como en
el de sistemas de geolocalizacion, entre otros.

Tratamiento de categorias especiales de datos personales (Art.9 Reglamento)
Quedan prohibidos el tratamiento de datos personales que revelen el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacion sindical, y el tratamiento de datos genéticos,
datos biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual
o la orientacion sexual de una persona fisica.

;Puede tratar
datos como la

dfiliacion sindical?

No obstante, esta norma general no se aplica, entre otros, en los
siguientes casos:

v" la persona interesada dio su consentimiento explicito para el
tratamiento de dichos datos personales con uno o mas de los fines
especificados,

v' el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el ambito del
Derecho laboral y de la seguridad y proteccion social, con los limites que establece el
reglamento.

Las empresas tienen a su disposicion en https://www.aepd.es/media/guias/guia-modelo-clausula-informativa.pdf la guia para el

cumplimiento del deber de informar de la Agencia Espafola de Proteccion de Datos.
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v' el tratamiento es necesario para proteger intereses vitales de la persona interesada o de

v

otra persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o
juridicamente, para dar su consentimiento;

el tratamiento es efectuado, en el ambito de sus actividades legitimas y con las debidas
garantias, por una fundacién, una asociacion o cualquier otro organismo sin animo de lucro,
cuya finalidad sea politica, filosofica, religiosa o sindical, con los limites que establece el
reglamento;

el tratamiento se refiere a datos personales que el interesado ha hecho
manifiestamente publicos;

el tratamiento es necesario para la formulacion, el ejercicio o la defensa de
reclamaciones o cuando los tribunales actlen en ejercicio de su funcion judicial;

el tratamiento es necesario por razones de un interés publico esencial, con los
condicionantes del art. 5.

el tratamiento, si se hace conforme establece el articulo, es necesario para fines de
medicina preventiva o laboral, evaluacion de la capacidad laboral del trabajador,
diagnéstico médico, prestacion de asistencia o tratamiento de tipo sanitario o social, o
gestion de los sistemas y servicios de asistencia sanitaria y social.

el tratamiento es necesario por razones de interés publico en el ambito de la salud publica,
sin perjuicio de otras garantias.

v el tratamiento es necesario con fines de archivo en interés publico, fines de

investigacion cientifica o histérica o fines estadisticos, con los limites del articulo 5.

El mismo reglamento obliga a la normativa nacional a establecer garantias adicionales en
esta materia.

PROHIBICION
DE EXCEPCIONES

TRATAMIENTO

Consentimiento explicito

Relati :
or:os . ,e'l'v'da sexual u Necesario Para cumplimien
entacion sexya| obligaciones y derechos ;;3, de

responsable

Dato§dbiométricos para
Identificacid s pu
cacion, Interés pablico
Op,l_n!ones politicas, Convicciones
rg‘lglgsas o filoséficas, Afiliacién
indical, origen €tnico o racial
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Organismos con competencias en materia de proteccion de datos

Comité Europeo de Proteccion de datos (antes Grupo de Trabajo del articulo 29 del

Reglamento)

El CEPD es un organismo de la Unién Europea (UE) responsable de la aplicacién del Reglamento
general de proteccion de datos (RGPD) a partir del 25 de mayo de 2018. Esta compuesto por el
director de cada autoridad de proteccion de datos (APD) de cada estado miembro y el Supervisor
Europeo de Proteccién de Datos o sus representantes. La Comision Europea participa en las
reuniones del CEPD sin derecho a voto. La secretaria del CEPD estara a cargo del Supervisor
Europeo de Proteccion de Datos.

En el articulo 70 se encuentran las funciones que se le atribuye a este organismo entre las que se
encuentra la emision de directrices, recomendaciones y buenas practicas.

En el ultimo apartado de esta guia se pueden consultar las guias del grupo de trabajo del articulo 29

Agencia Espanola de Proteccion de datos

Corresponde a la Agencia Espanola de Proteccion de Datos supervisar la aplicacion de la
LOPDGDD vy del Reglamento (UE) 2016/679 vy, en particular, ejercer las funciones establecidas
en el articulo 57 y las potestades previstas en el articulo 58 del mismo reglamento, en la ley
organica y en sus disposiciones de desarrollo. También le corresponde a la Agencia Espanola de
Proteccion de Datos el desempeno de las funciones y potestades que le atribuyan otras leyes o
normas de Derecho de la Union Europea.

Tiene, entre otras funciones, la de controlar la aplicacion del Reglamento y hacerlo aplicar o
previa solicitud, facilitar informacion a cualquier persona interesada en relacion con el
ejercicio de sus derechos; tratar las reclamaciones presentadas por un interesado/a o por un
organismo, organizacién o asociacion, e investigar, en la medida oportuna, el motivo de la
reclamacion e informar al reclamante sobre el curso y el resultado de la investigacion en un
plazo razonable, en particular si fueran necesarias nuevas investigaciones o una coordinacién
mas estrecha con otra autoridad de control;

Dentro de sus competencias, ha elaborado una serie de guias e indicaciones que se pueden consultar
en www.aepd.es. Ademas, a raiz de la publicacion de la ley, ha publicado sus principales novedades.

EL BLC

Proteccién de datos en
verano

>
///'

La solicitud de copia de la Dos de cada tres FAQs: Tratamiento de datos
inscripcién de ficheros reclamaciones que se en el &mbito laboral -
dejara de estar disponible el envian al DPD se resuelven incluye novedades control
15 de junio de forma satisfactoria para horario

elciudadano

2> « is > mas <>
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Preguntas que la AEPD ya ha resuelto en www.sedeaed.gob.es

o ,PUEDEN CONTENER DATOS DE SALUD LOS JUSTIFICANTES DE
AUSENCIA LABORAL?

e ACCESO DEL COMITE DE EMPRESA A UN LISTADO DE LAS
PERSONAS TRABAJADORAS BENEFICIARIAS DE LA ACCION
SOCIAL.

e LAS TARJETAS IDENTIFICATIVAS DE LOS TRABAJADORES ;PUEDEN
INCLUIR NOMBRE, APELLIDOS Y DNI?

e VULNERA LA NORMATIVA DE PROTECCION DE DATOS UTILIZAR UN SISTEMA DE
FICHAJE USANDO EN LA APLICACION DE UNA FUNCION NUMERICA A CADA
EMPLEADO FUNDADA EN UN ALGORITMO GENERADO POR SU HUELLA DIGITAL?

e PUEDEN CEDERSE LOS DATOS DE SALARIOS Y TC2 DE UNA SUBCONTRATA A LA
EMPRESA PRINCIPAL?

e ;SE PUEDE INSTALAR GPS EN LOS COCHES DE EMPRESA QUE UTILIZAN LOS
TRABAJADORES?

e ;SE PUEDEN SOLICITAR LOS ANTECEDENTES PENALES PARA UN PUESTO DE
TRABAJO?

e ES FACTIBLE COMUNICAR LOS RESULTADOS DE RECONOCIMIENTOS MEDICOS AL
EMPRESARIO, COMITE DE EMPRESA Y SECCION SINDICAL?

e ;ES NECESARIO EL CONSENTIMIENTO DEL TRABAJADOR O TRABAJADORA PARA
IMPLANTAR UN SISTEMA DE CONTROL HORARIO? ;HAY QUE INFORMARLE
ACERCA DE LAS MEDIDAS DE CONTROL ESTABLECIDAS?

e EN EL CASO DE QUE SE TRABAJE CON PROVEEDORES, ;COMO SE ESTABLECE ESA
RELACION PARA EL CONTROL HORARIO?

e ;PUEDE SOLICITAR EL EMPRESARIO EL TELEFONO Y DIRECCION DE CORREO
ELECTRONICO PARTICULAR DEL TRABAJADOR?

Tienes las respuestas en la pagina 25.

Ademas debemos hacer referencia a las Agencias Autonémicas con competencias en materia de
proteccién de datos:

e Autoridad catalana de proteccion de datos.
e Agencia vasca de proteccién de datos.

e Consejo de transparencia y proteccién de datos de Andalucia.



https://apdcat.gencat.cat/es/inici/
https://www.avpd.euskadi.eus/s04-5213/es/
http://www.ctpdandalucia.es/es
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Otras cuestiones

El ejercicio de las facultades de la Representacion Legal de los Trabajadores y

Trabajadoras
Es habitual que la empresa niegue determinada informacién a la RLT alegando que la misma contiene
datos personales de las personas trabajadoras de la empresa o informacién confidencial de la misma.

Como veremos con posterioridad, los poderes de direccion de la empresa no son ilimitados y la
empresa no puede utilizar el derecho a la proteccion de datos para obstaculizar el ejercicio de los
derechos de informacion de la RLT.

La jurisprudencia, ademas, ha declarado, que es licita la comunicacion por parte de la empresa a los
representantes de las personas trabajadoras de datos personales necesarios para el ejercicio de las
competencias que se les atribuyen legal o convencionalmente (STS 7-2-18). Logicamente, al hablar de
datos personales de la plantilla, su tratamiento debera estar sometido a lo establecido en la
normativa vigente y en concreto en la LOPDGDD (articulo 5, Deber de confidencialidad, por
ejemplo).

La empresa no puede alegar la LOPDGDD o la Ley de Secretos
empresariales 1/2019 si esto limita la autonomia colectiva o el derecho de
la RLT a la negociacién colectiva, aunque todo tratamiento de datos
personales que realice, estara sometida a lo que diga esta normativa.

En cualquier caso, hay que recordar el articulo 65 del Estatuto de los Trabajadores. “2. Los miembros
del comité de empresa y este en su conjunto, asi como, en su caso, los expertos que les asistan, deberdn
observar el deber de sigilo con respecto a aquella informacién que, en legitimo y objetivo interés de la
empresa o del centro de trabajo, les haya sido expresamente comunicada con cardcter reservado. 3. En todo
caso, ningun tipo de documento entregado por la empresa al comité podrd ser utilizado fuera del estricto
ambito de aquella ni para fines distintos de los que motivaron su entrega. El deber de sigilo subsistird incluso
tras la expiracion de su mandato e independientemente del lugar en que se encuentren. 4.
Excepcionalmente, la empresa no estard obligada a comunicar aquellas informaciones especificas
relacionadas con secretos industriales, financieros o comerciales cuya divulgacion pudiera, segtn criterios
objetivos, obstaculizar el funcionamiento de la empresa o del centro de trabajo u ocasionar graves perjuicios
en su estabilidad econémica. Esta excepcién no abarca aquellos datos que tengan relacion con el volumen de
empleo en la empresa”.

Sobre este apartado 4, tenemos que recordar el articulo 1.3 de la Ley de Secretos Empresariales que
establece “La proteccion de los secretos empresariales no afectard a la autonomia de los interlocutores
sociales o a su derecho a la negociacién colectiva. Tampoco podrd restringir la movilidad de los trabajadores;
en particular, no podrd servir de base para justificar limitaciones del uso por parte de estos de experiencia y
competencias adquiridas honestamente durante el normal transcurso de su carrera profesional o de
informacién que no retina todos los requisitos del secreto empresarial, ni para imponer en los contratos de
trabajo restricciones no previstas legalmente”.

Mas adelante veremos las concretas facultades que tiene la RLT para garantizar el derecho a la
intimidad de las personas trabajadoras en el uso de los dispositivos digitales puestos a su disposicion
por el empleador, a la desconexion digital y a la intimidad frente al uso de dispositivos de
videovigilancia y geolocalizacion.
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Sistemas internos de denuncias (Art. 24 LOPDGDD)

La LOPDGDD establece la licitud del tratamiento de datos, sin que sea necesario el consentimiento,
en los sistemas de denuncias internas, incluso anonimas, por ejemplo, en los protocolos internos de
denuncia de los casos de acoso sexual y por razén de sexo (art. 48 LO 3/2007), en la prevencion de
delitos en la empresa (art. 3|1 bis CP) o de blanqueo de capitales (RDL 11/2018). No obstante, el
articulo establece una serie de limitaciones:

e Su tratamiento sélo podra hacerse por el personal de interno que desarrollen funciones
de control interno y de cumplimiento o a los encargados designados o también aquellas
personas de la empresa o externas y solo al personal con funciones de gestién cuando
se pudiera proceder a la adopcion de medidas disciplinarias.

e Los datos solo deben guardarse por el tiempo imprescindible sobre la procedencia del
inicio de la investigacion y en todo caso, 3 meses, salvo que la finalidad de su
conservacion sea la de dejar evidencia del funcionamiento del modelo.

e Pasados los 3 meses solo podran seguir tratandose los datos conforme al apartado 2, no
conservandose en el propio sistema de medidas internas.

En la guia que publicé la AEPD en 2009 ya hacia alusién a esta posibilidad y establecia una serie de
recomendaciones:

e Informacion previa de su existencia y las consecuencias para la persona denunciada.

e Respeto del principio de proporcionalidad: especificando qué acciones deben ser objeto de
denuncia y especificando las normas legales o cédigos internos de conducta a las que se
refieren.

e Garantizar el deber de secreto y que el denunciado no conozca la identidad del denunciante.
o Notificacion de estos ficheros al registro general de Proteccion de datos.
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La utilizacion de nuevas tecnologias en el marco de relaciones
laborales. Limites empresariales y derechos de las personas
trabajadoras y de su Representacion Legal

El articulo 20 del Estatuto
de los Trabajadores define
el poder de control y

Direccion de la
Empresa pero también
sus limites.

En concreto en el art

20.3 establece “El Leyy
B Negociacion

Colectiva

empresario podrd adoptar
las medidas que estime mds
oportunas de vigilancia y
control para verificar el
cumplimiento por el
trabajador de sus ) Derechos de
obligaciones y  deberes ~ las personas
laborales, guardando en su trabajadoras
adopcion 'y aplicacion la

consideracion debida a su
Poder de control y

dignidad y teniendo en SeEAr A |
cuenta, en su caso, la empresa
capacidad real de los

trabajadores con

discapacidad”.

Por otro lado, el articulo
20 bis recoge “los
trabajadores tienen
derecho a la intimidad
en el uso de los dispositivos
digitales puestos a su disposicién por el empleador, a la desconexién digital y a la intimidad frente al uso de
dispositivos de videovigilancia y geolocalizacién en los términos establecidos en la legislacion vigente en
materia de proteccién de datos personales y garantia de los derechos digitales”.

Como establecié en su articulo 88 del Reglamento “l. Los Estados miembros podrdn, a través de
disposiciones legislativas o de convenios colectivos, establecer normas mds especificas para
garantizar la proteccién de los derechos y libertades en relacién con el tratamiento de datos personales de
los trabajadores en el ambito laboral, en particular a efectos de contratacién de personal, ejecucién del
contrato laboral, incluido el cumplimiento de las obligaciones establecidas por la ley o por el convenio
colectivo, gestion, planificacion y organizacién del trabajo, igualdad y diversidad en el lugar de trabgjo, salud y
seguridad en el trabajo, proteccion de los bienes de empleados o clientes, asi como a efectos del ejercicio y
disfrute, individual o colectivo, de los derechos y prestaciones relacionados con el empleo y a efectos de la
extincién de la relacién laboral. 2. Dichas normas incluirdn medidas adecuadas y especificas para preservar
la dignidad humana de los interesados asi como sus intereses legitimos y sus derechos fundamentales,
prestando especial atencién a la transparencia del tratamiento, a la transferencia de los datos personales




! - Limites al control empresarial y capacidad de intervencién de la RLT ante
|nd ustr| a el tratamiento de datos personales de los trabajadores y trabajadoras.

dentro de un grupo empresarial o de una unién de empresas dedicadas a una actividad econémica conjunta
y a los sistemas de supervisién en el lugar de trabgjo (...)".

Por su parte, la LOPDGDD, desarrolla, sin entrar en profundidad y sin dar todas las garantias
necesarias, seglin entendemos, el derecho a la intimidad y a la desconexion digital y el derecho y
limites al control empresarial en el uso de dispositivos puestos a disposicion por la empresa,

sistemas de videovigilancia y grabacién de sonidos y sistemas de geolocalizacion.

Dispositivos
digitales
puestos a
disposicion de
la persona
trabajadora por
la empresa
(art. 87)

Desconexion
digital (art. 88)

Dispositivos de
videovigilancia

Derechos y obligaciones para la
empresa

e Acceso de la empresa a
contenidos solo para controlar el
cumplimiento de las obligaciones
laborales o estatutarias y garantizar
la integridad de los dispositivos.

e Debe elaborar unos criterios de
utilizacion.

e Estos criterios deben cumplir unos
estandares minimos de proteccion
de su intimidad conforme a los usos
sociales y derechos.

e Para el acceso, los criterios deben
especificar los usos autorizados y
las garantias para preservar la
intimidad asi como los periodos en
que se pueden utilizar para usos
privados.

e Las modalidades de su ejercicio
potenciaran el derecho a Ia
conciliacion de la actividad laboral y
la vida personal y familiar

o Se sujetaran a lo
establecido en la
Negociacion Colectiva.

o En su defecto, a Ilo
acordado entre la RLT y la
empresa.

e En todo caso, la empresa elaborara
una politica interna en la que
definiran:

o Modalidades de ejercicio

o Acciones de formacion y
sensibilizacion del personal
sobre un uso razonable de
las herramientas
informaticas que evite el
riesgo de fatiga informatica.

e Tratamiento de imagenes para
el ejercicio de las funciones de

Derechos y obligaciones para
la RLT 1y las personas
trabajadoras

e Derecho a la protecciéon de
su intimidad en el uso de esos
dispositivos.

e En Ila elaboracion de los
criterios debera participar la
RLT.

e Se debera informar a las
personas trabajadoras de los
criterios de utilizacion.

e Garantizar, fuera del tiempo de
trabajo, el respeto de su
tiempo de descanso,
permisos y vacaciones, asi
como de su intimidad
personal y familiar.

e Debe existir audiencia
previa de la RLT en Ila
elaboracién de la politica
interna.

e Derecho a la intimidad.
e La empresa debe informar



industria

y de grabacién
de sonidos en
el lugar de
trabajo
89)

(art.

Sistemas de
geologalizacion
(art.90)

Limites al control empresarial y capacidad de intervencién de la RLT ante
el tratamiento de datos personales de los trabajadores y trabajadoras.

control del art. 20.3 ET, siempre
que se ejerzan dentro de su marco
legal y con sus limites.

Prohibicion de sistemas de
grabacion de sonidos ni de

videovigilancia en lugares
destinados al descanso o
esparcimiento de la plantilla:

vestuarios, comedores y
analogos.

La utilizacion de sistema similares
para la grabacion de sonidos, se
admitira, Gnicamente:

o cuando resulten relevantes

aseos,

los riesgos para |a
seguridad de las
instalaciones, bienes y

personas derivados de la
actividad que se desarrollo
en el centro de trabajo.

o Respetando el principio de
proporcionalidad,
intervencion  minima vy
garantias previstas en los
apartados anteriores.

Posibilidad de tratamiento para el
ejercicio de de las funciones de
control del 20.3 ET, siempre que se
ejerzan dentro de su marco legal y
con sus limites.

previamente de forma
expresa, clara y concisa a
las personas trabajadoras y a la
RLT, en su caso, acerca de esta
medida.

Se entiende cumplido el deber de
informar en caso de captacion
flagrante de un acto ilicito y si
estaba en un lugar lo
suficientemente visible y constaba
la identidad del responsable vy
direccion del ejercicio de derecho.

La supresion de sonidos
conservados por estos sistemas de
grabacion deben cumplir o
previsto en el articulo 22.3 de la
LOPDGDD.

e Derecho a la intimidad.

e La empresa debe informar de
forma  expresa, clara e
inequivoca a las personas
trabajadoras y su RLT acerca

de la existencia y caracteristica
de estos dispositivos y del
posible  ejercicio de los
derechos de acceso,
rectificacion, limitacion  del
tratamiento y supresion.

En todo caso, no hay que olvidar lo ya comentado sobre la aplicacion del principio de
proporcionalidad, ya que el tratamiento de datos personales afecta directamente a derechos
fundamentales.

A estos limites al poder del empresario hay que anadir lo previsto en el articulo 91 LOPDGDD “Los
convenios colectivos podran establecer garantias adicionales de los derechos y libertades
relacionadas con el tratamiento de los datos personales de los trabajadores y la salvaguarda de derechos
digitales en el ambito laboral”.

En el apartado Resoluciones Judiciales relativos a los derechos individuales de las personas
trabajadoras se puede ver el extracto de las principales sentencias en esta materia. Deberemos tener
en cuenta los vaivenes judiciales y la falta de unificacion de doctrina en algin aspecto como en el de
licitud de las pruebas.
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Dispositivos digitales puestos a disposicion de la persona trabajadora por la empresa

{Qué podemos considerar dispositivos digitales?

Cuando hablamos de estos dispositivos nos referimos
a todo mecanismo destinado a la generacion,
transmision, manejo, procesamiento y
almacenamiento de senales digitales, sean moviles o
no. Hablamos de PCs y portatiles, teléfonos moviles,
“weareables” etc.

=4

referencia el articulo 87?

Como hemos visto, todo trabajador y trabajadora
tiene derecho a la proteccion de datos de
caracter personal. Se trata de un derecho
fundamental auténomo e independiente, aunque esta directamente relacionado con otros como el
derecho a la intimidad o la dignidad de la persona, al honor o puede afectar al de igualdad o incluso
el de libertad sindical.

Q R {Qué deben respetar los criterios a los que hace
|

Ademas, las comunicaciones de las plantillas en la empresa a través de los sistemas de comunicacion
propiedad del empresario/a, con independencia del sistema de comunicacion elegido (postal,
teléfono, fax, correo electronico...), estan protegidas por el derecho fundamental al secreto a
las comunicaciones. Indica el art. 18.3 CE que "se garantiza el secreto de las comunicaciones y, en
especial, de las postales, telegrdficas y telefonicas, salvo resolucion judicial". Como luego veremos,
ademas, entronca con un nuevo derecho, el de la desconexion digital.

Como hemos visto, sin embargo, el tratamiento de datos de caracter personal puede ser licito
aunque también tiene sus limites. Debe aplicarse el principio de proporcionalidad, se debe
informar a la plantilla, por lo que la informacién sera siempre previa al uso (sobre finalidad del
tratamiento, duracion de la conservacion de los datos obtenidos, seguridad de los datos de conexion
y archivo de los mensajes electronicos profesionales) y participar la RLT en su elaboracion.
Ademads, en ningun caso, la finalidad puede ser otra diferente a la del 20.3 ET cumpliendo el
tratamiento de datos debe cumplir lo establecido en la LOPDGDD.

“Cuando hay una prohibicién expresa y vdlida del uso personal y no hay
expectativa razonable de intimidad, es licito probar la desobediencia a
través de la monitorizaciéon del ordenador del trabajador. Y mas si el
control esta justificado en la informacién previa obtenida licitamente por
la empresa sobre el incumplimiento del trabajador y fue proporcionado,
no genérico, al realizarse desde el servidor de Ila empresa, en
determinadas fechas y en relacién con el incumplimiento del cédigo de
conducta” STS 8-2-18.

“No hay lesién de la intimidad por la comprobacién de un soporte
informatico de uso comin (TCO 241/2012); ni por analizar criterios
clasificados en el ordenador del trabajador como “datos personales®,
cuando las instrucciones de la empresa indican especificamente que la
informacién privada debe estar claramente identificada como “privado””’
(TEDH 22-2-18).
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El Documento de trabajo del GT29, relativo a la vigilancia de las comunicaciones electronicas en
lugar de trabajo con relacién al uso de internet, se ha pronunciado al respecto, tanto del uso de
internet con fines privados como al eventual tratamiento de datos personales relativos a paginas de
internet consultadas por la plantilla. En este ultimo caso considera que “convendria acudir
preferiblemente a medidas preventivas como la instalacion de filtros que puedan impedir ciertas
operaciones Yy, asimismo, prevenir a los trabajadores —y trabajadoras- de los controles que puedan
realizarse de sus datos personales, efectuados preferiblemente, de forma graduada y por
prospecciones no individualizadas, utilizando datos anénimos o de alguna forma desagregados”.

El GT29, también se ha pronunciado sobre la utilizacion de herramientas propias de la persona
trabajadora para el uso laboral, lo cual debemos evitar. “Para evitar el control de la informacién
privada, deben establecerse medidas adecuadas para distinguir entre el uso privado y corporativo del
dispositivo. Para ello, los empleadores también deben implementar métodos por los cuales sus
propios datos sean transferidos de forma segura entre esos dispositivos y su red. Asi, se podria
configurar el dispositivo para enrutar todo el trafico a través de una VPN, lo que permitiria ofrecer
un cierto nivel de seguridad”

{Qué podemos hacer como RLT?

Da la sensacién que la normativa inclina la balanza a favor de las facultades del empresario/a que le
atribuye el articulo 20 ET, por encima de los derechos fundamentales a los que hemos hecho
referencia.

Hoy en dia ya existen cédigos de conducta implantados de manera unilateral por la empresa que
establecen como deben usarse los dispositivos digitales por parte de los trabajadores y trabajadoras.
En la mayoria de ocasiones, los incumplimientos de la plantilla de las indicaciones en ese codigo, sean
mas o menos abusivas, han pretendido utilizarse por parte de las empresas para sancionar a las
personas trabajadoras.

Debe tenerse en cuenta que el principio de tipicidad de las sanciones disciplinarias hace que éstas
solamente sean validas si se han previsto en convenio colectivo.

Por ello, cabe dudar de la legalidad de algunas de las clausulas contenidas en dichos codigos de
conducta interno.

Diversas sentencias sehalan respecto a la utilizacion del correo electrénico, por ejemplo que existe
vulneracion del deber de buena fe sancionable, la utilizacidon abusiva del correo electrénico con
finalidades extraproductivas. No obstante lo anterior, lo mas probable es entender que la
sancionabilidad de la conducta dependera de la existencia de una clara politica empresarial sobre
esta materia conocida por los trabajadores y trabajadoras. De ahi, que la ley también exija que las
personas trabajadoras conozcan fehacientemente las restricciones empresariales que se imponen al
uso del correo electrénico, aunque no lo contemple el convenio colectivo.

Asimismo, debe tenerse en cuenta que el uso indebido del correo electrénico sancionable no
solamente se extiende a la utilizacion con finalidades personales del correo electrénico, sino también
puede incluir otras conductas ilicitas que se realizan a través del correo electronico. Tal seria el
caso, por ejemplo, de los envios de informacion confidencial de la empresa o del hostigamiento o
acoso sexual a través de correo electronico, como puede ser enviar material sexualmente explicito
o comentarios de contenido sexual a otros trabajadores en la empresa. Sobre este particular la
incipiente doctrina judicial es tajante al indicar que conductas como las descritas constituyen una
modalidad de acoso sexual sancionable (STS) Cataluia 5-7-2000).

Dicho esto, parece que la negociacién de los criterios de uso de los dispositivos o las
clausulas que recogieran los Convenios Colectivos deberian garantizar y recoger lo siguiente:
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El principio de proporcionalidad y el derecho de transparencia e informacion con las
mayores garantias.

Evitar la sancion automatica del trabajador o trabajadora por entender arbitrariamente la
empresa que se ha incumplido los criterios establecidos. Puede ser positivo desde la
obligacién de la comunicacion previa a la RLT de cualquier tipo de sancion, a la creacién de
una comision que analice una situacion que la empresa entienda sancionable o cuando haya
que actualizar los procedimientos a esta normativa.

No deberia poder ser sancionable el incumplimiento de una recomendacién u obligacién que
imponga la empresa en esta materia que no ponga en grave riesgo a la compafia o que
exceda no solo el principio de proporcionalidad, sino las recomendaciones que realice la
AEPD-.

El convenio colectivo, en ninglin caso, debera limitar los derechos que la RLT tenga para el
ejercicio de sus funciones. Al contrario, debera garantizar el uso de estos dispositivos para la
accion sindical.

La formacion en esta materia, que debera realizarse en horario laboral, deberia ser conocida
previamente por la RLT para garantizar que se ajusta a lo establecido legalmente.

Extension de estas garantias mas alla de la empresa principal.

Garantizar el derecho a la desconexion.

Desconexion Digital

La necesidad de conciliar, tal y como aparece en la norma,
y en menor ocasion, los danos a la salud laboral que la
sobreexposicion a las nuevas tecnologias pueden
provocar, se estan recogiendo con justificadoras, en la

o
P4
-

mayoria de los casos, del reconocimiento de este

derecho, ademas de la obligacion legal, por supuesto.

Mas dificultades se tiene, parece, a la hora de concretar el

derecho. La obligacion derivada del articulo 20 bis del ET

y del 88 de la LOPDGDD, nos obliga a realizar algunas recomendaciones para poder influir en la
politica interna que el articulo 88 obliga a elaborar a la empresa previa audiencia a la RLT.

Requisitos de la Politica Interna conforme al art. 88

Tiene como objetivo garantizar, fuera del tiempo de trabajo legal o convencionalmente
establecido, el respeto de su tiempo de descanso, permisos y vacaciones, asi como de su
intimidad personal y familiar.
Su ejercicio debe acogerse a lo establecido en la negociacion colectiva o, en su defecto, a lo
acordado entre la empresa y la RLT.
Debe, en todo caso, atender a la naturaleza y objeto de la relacion laboral y a la promocion
del derecho a la conciliacion de la actividad laboral y la vida personal y familiar.
Debe culminar con la elaboracién por la empresa, previa audiencia de la RLT, con una
politica interna dirigida a la plantilla, incluidos quienes ocupen puestos directivos, en la que
se definan:

o Modalidades de su ejercicio.

o Acciones de formacién y sensibilizacion del personal sobre un uso razonable de las

herramientas tecnoldgicas que evite el riesgo de fatiga informatica.

* La AEPD publica recomendaciones en materia de Proteccion de Datos. Recientemente ha retirado la infografia “Privacidad y Seguridad
en Internet” por no estar adaptado al nuevo Reglamento, pero es previsible que actualice la misma.
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e En particular, se debera preservar el derecho en los supuestos de realizacion total o parcial
del trabajo a distancia asi como en el domicilio del empleado/a vinculado al uso con fines
laborales de herramientas tecnologicas.

Recomendaciones

Aunque habra ocasion de profundizar mas en esta materia, podemos adelantar algunas
recomendaciones para afrontar nuestra participacion en la elaboracion de la politica interna o en la
negociacion del convenio colectivo.

e El articulo 88, requiere un conocimiento en profundidad de las condiciones de trabajo de
todas las personas de la plantilla: tipo de contrato, utilizacién de dispositivos digitales, tiempo
de exposicion a los mismos, acuerdos en materia de teletrabajo, etc. Por tanto, se debe
garantizar el acceso a esta informacion por parte de la RLT.

e Esta politica no debe modificar ninglin otro derecho reconocido legal o convencionalmente.
Por ejemplo, no debe suponer un incremento de la jornada laboral, ni una modificacion en el
horario, ni la ampliacion de horas extraordinarias o la obligatoriedad de las mismas o una
redefinicion de lo que son o no horas extraordinarias.

e El tiempo que exceda la jornada laboral establecida debera tener la consideracion de hora
extraordinaria. Cada vez es mas habitual ver documentos que consideran que el hecho de
prolongar la jornada para finalizar un trabajo que no es derivado de una orden directa no se
debe considerar como hora extraordinaria, por lo que deberemos evitar estas apreciaciones
de las empresas.

e Laformacion y sensibilizacion en esta materia deberan realizarse en horario laboral.

e Se deberan establecer mecanismos que permitan desconectar los servidores en caso de
teletrabajo y mecanismos de alertas que avise a la persona trabajadora de que ha excedido
su jornada laboral o que se ha conectado fuera de ella, si es necesaria su conexion y asi se ha
acordado.

e Se puede acordar la ausencia de mensajeria durante las reuniones de trabajo, que no se
deberan prolongar fuera de la jornada de trabajo.

e El sistema de registro de jornada tiene que servir para garantizar este derecho a la
desconexion y ser capaz de registrar cualquier conexion fuera del horario laboral.

e El teletrabajo debe estar acordado entre empresa y RLT para evitar perjuicios en los
derechos y salud de las personas que teletrabajan.

e Donde sea posible, instaurar una politica de “luces apagadas” puede contribuir a hacer
efectivo este derecho.

e Las circunstancias especiales de determinados puestos de trabajo, se deben tratar como
excepcionales, pero también deben estar sometidas a la regulacion en materia de registro de
jornada o derecho a la desconexion digital.

e La mejora de los derechos de conciliacion y corresponsabilidad recogidos en el convenio
colectivo favorece también el ejercicio de este derecho.

Sistemas de videovigilancia y grabacion de sonidos en el lugar de trabajo
Es posible que las empresas traten las imagenes obtenidas a través de camaras o videocamaras para
el ejercicio de las funciones de control previstas en el art. 20.3 del Estatuto, con 2 condiciones:

e Que estas funciones se ejerzan dentro de un marco legal

e Y con los limites inherentes a ese marco.

e Que se informe con caracter previo, y de forma expresa, clara y concisa a las personas
trabajadoras, y, en su caso, a su RLT acerca de esta medida.
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No sera necesario el deber de informacion:

e Si se hubiera captado la comision flagrante de un acto
ZONA VIDEOVIGILADA | jlicito por los trabajadores o trabajadoras y

e existiese el dispositivo informativo en  lugar
suficientemente visible identificando, al menos, la existencia del
tratamiento, la identidad del responsable y la posibilidad de
ejercitar los derechos de los articulos |5 a 22 del Reglamento, al
! que se refiere el 22.4 de la LOPDGDD. También podra incluirse
en el dispositivo informativo un codigo o conexién o direccion de
internet a esta informacion.

No se admitira la instalacion de sonidos ni sistema de vigilancia, en ninglin caso:

e En los lugares destinados al descanso o esparcimiento: aseos, vestuarios, comedores
y analogos.

Los sistemas de grabacion de sonido, sélo se admitira:

e Cuando resulte relevantes los riesgos para la seguridad de las instalaciones, bienes y
personas

e Derivados de la actividad que se desarrolle en el centro de trabajo

e Siempre bajo el principio de proporcionalidad, intervencidon minima y con las
garantias previstas anteriormente.

e Los sonidos seran suprimidos en el plazo maximo de un mes desde su captacion,
salvo cuando hubieran de ser conservados para acreditar la comision de actos que
atenten con la integridad de las personas, bienes o instalaciones. En tal caso, igual
que las imagenes, deberan ser puestas a disposicion de la autoridad competente en
el plazo maximo de 72 horas desde que se tuviera conocimiento de la existencia de
la grabacion. En este caso no sera obligatorio el bloqueo del articulo 32.

Debemos insistir en la importancia de la aplicacion del principio de proporcionalidad y el
derecho de informacioén lo que en todo caso se debera reforzar en la negociacion colectiva.

La jurisprudencia no admite la instalacién generalizada de medios de
captacion de imagen o voz de los trabajadoreslas cuando existen
suficientes medios de control de la actividad laboral, pero si la admite en
circunstancias muy concretas en la que se entienda idénea, necesaria y
proporcionada una medida de control de ese tipo (STC 39/2016)

En algin caso se ha estimado la vulneracion del derecho a la proteccion
de datos por la utilizacién de la empresa de grabaciones de imagenes
obtenidas por camara de videovigilancia instaladas como medida de
seguridad publica en un lugar abierto al publico para el control de la
actividad laboral, sin haber informado previamente a los trabajadores y
trabajadoras sobre la finalidad a la que podian ser destinadas, derecho
que no puede ser suplido o subsanado por la existencia de anuncios sobre
la instalaciéon de camaras o por que se hubiera notificado la creacién del
fichero a la AEPD (STC 20/2013)

La primera sentencia que se dicté en Espafia sobre la validez de una
prueba de videovigilancia tras la aprobacién de la LOPD (SJS n° 3 de
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Pamplona, de 18-2-19) declara la nulidad de la prueba aportada por la
empresa. Hasta ahora se consideraba suficiente para el cumplimiento del
deber de informacién la mera exposicion en un lugar visible del cartel
distintivo, sin embargo, tras el Reglamento y las sentencias dictadas por el
TEDH, debe concretarse por la empresa que las grabaciones pueden
usarse con una finalidad sancionadora, lo que debe hacerse en el
momento de instalarse las camaras y una vez se contrate al trabajador/a.
Recuerda la referencia a la informacién “previa, expresa, clara y concisa”
y al Reglamento que es muy claro en materia de informacién y
transparencia.

Vale para este caso también, algunas de las recomendaciones realizadas en los casos anteriores. La
jurisprudencia y recomendaciones en esta materia han sido abundantes, e incluso la AEPD ha
publicado una guia Ssobre los sistemas de videovigilancia, aunque no hace referencia expresa al
ambito laboral, por lo que nos hace pensar que desarrollara proximamente esta materia.

Sistemas de geolocalizacion

{Qué son los sistemas de geolocalizacion?

Son aquellos que permiten obtener datos de localizacién de la
persona trabajadora. Es decir, es cualquier dato tratado en una
red de comunicaciones electronicas que indique la posicion
geografica del equipo terminal de una persona usuaria de un
servicio de comunicaciones electronicas disponible para el

publico.

Los datos de localizacion son por tanto datos personales, ya que se refieren siempre a una persona
fisica identificada e identificable y se le aplica la normativa prevista para proteccién de datos.

Limites a la utilizacion de sistemas de geolocalizacion de la empresa

Que la finalidad de su utilizacion sea la del ejercicio de sus funciones de control previstas en el
articulo 20.3 del Estatuto. Por ejemplo, seria justificable el tratamiento de estos datos en defensa
del interés legitimo de la empresa en localizar sus vehiculos o cuando sean necesarios para
mantener o cumplir el contrato de la relacion laboral.

Que estas funciones cumplan con las limitaciones y normas establecidas por la ley y con sus
limites. Por ejemplo, no excluye el cumplimiento del deber de inscripcion del correspondiente
fichero y debe respetar los derechos de la persona trabajadora y el principio de
proporcionalidad.

La empresa debe informar de forma expresa, clara e inequivoca a las personas trabajadoras y su
RLT acerca de la existencia y caracteristica de estos dispositivos y del posible ejercicio de los
derechos de acceso, rectificacién, limitacién del tratamiento y supresion. Debe evaluarse
primero si el tratamiento para los fines es necesario y si la aplicacion efectiva cumple los
principios de proporcionalidad y subsidiaridad. Por ejemplo, si se permite el uso privado de un
vehiculo corporativo, la persona trabajadora debera poder desactivar las medidas de
monitorizacion.

Como debe ser esa informacion
El GT29 sugiere que preferiblemente dicha informacion sea exhibida en cada coche, a la vista del

conductor/a.

® Se puede consultar en https://www.aepd.es/media/guias/guia-videovigilancia.pdf.
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En cuanto a la informacion sobre la medida, esta deberia contener los siguientes aspectos:

V' Su existencia.

\' Cuando se implantara y que permite obtener informacién durante la jornada laboral.

V' Los derechos de acceso, rectificacion y cancelacion.

V' Que estos datos formaran parte del Fichero de Personal de la empresa para gestionar la
relacion laboral existente.

V' Sise van a ceder o no los datos a terceros.

Recordemos que los convenios colectivos podran establecer garantias
adicionales de los derechos y libertades relacionadas con el tratamiento
de los datos personales de los trabajadores y la salvaguarda de derechos
digitales en el ambito laboral

Sera conveniente, por tanto, negociar con la empresa todas las cuestiones relacionadas con este
asunto con antelacién a su implantacion, reforzando los principios de transparencia Yy
proporcionalidad o salvaguardas especificas, por ejemplo estableciendo la prohibicion de la
geolocalizacion de las personas trabajadoras, también, en el ejercicio de su actividad sindical.

0 F ﬂllll INALDAD

INFDHMACION PREVIA
PRINCIPIO PROPORCIONALIDAD

i QN DERECHOS OF AR
[I[]Nlll\f:(‘iljgN“ CO CLAC|O CU;IC;LIACIEIH

PROTECCION NTMDAD

iiaitit: NFORMACION PREVIA *wcor

oo NEGOCTACION COLECTIVA 001
NEGUC\AC\ON CULECTIVA e
cnm,wm(w ARTOPAOONCELART — NERECHOS DE [ A RL T PACION OF LA ALT

TOAGON COLEGTHA 061 cONCTLZACION DO

PAHTICIPACION DE LA RLT
NFORMACION PREVIA ” CONCILIACION CONCILIACION

DERECHOS DE LA RLT

FDHMACIDN VY SENSIBILIZACION

PRINCIPIO PROPORCIONALIDAD




! - Limites al control empresarial y capacidad de intervencién de la RLT ante
|nd u Strl a el tratamiento de datos personales de los trabajadores y trabajadoras.

Respuestas a las preguntas recogidas en la pagina 12

{Pueden contener datos de salud los justificantes de ausencia laboral?

El Reglamento General de Proteccion de Datos introduce en su articulo 5 los principios que deben
respetarse en relacién con el tratamiento de los datos personales. Uno de estos principios es el
relativo a la minimizacion de datos.

Asimismo, no existe ninguna ley que habilite al empresario/a a tratar los datos de salud de las
personas trabajadoras o familiares de los mismos. Por tanto, Unicamente con el consentimiento
explicito de los afectados podrian tratarse estos datos de salud.

Cabe indicar que no tendra la consideracion de dato de salud el hecho de que el justificante senale
que la ausencia laboral se debe a una hospitalizacion o a una intervencion quirdrgica sin hospitalizacion

Acceso del comité de empresa a un listado de las personas trabajadoras beneficiarias de
la accién social.

Esta cesién Unicamente podria entenderse amparada en caso de que se produjera en el ambito de las
funciones desarrolladas por los Delegados de Personal o el Comité de Empresa (segin sea uno u otro al
organo de representacion de los trabajadores), al encontrarse reconocido por el Estatuto de los
Trabajadores el derecho de los representantes de los trabajadores, principalmente en el articulo 64,
a acceder a determinados datos de los trabajadores en el ambito de sus competencias. En este
sentido, el articulo 64. 7 b) del Estatuto de los Trabajadores remite al Convenio Colectivo la
determinacion de la participacion de los representantes de los trabajadores en la gestion o
tramitacion de la ayuda social de la empresa.

Para la AEPD, la funcion de vigilancia y control, desde la perspectiva de la proteccion de datos de
caracter personal, podria entenderse correctamente cumplida sin necesidad de proceder a una
informacion masiva.

Solo en el supuesto en que la vigilancia o control se refieran a un sujeto concreto, que haya planteado
la correspondiente queja ante el Comité de Empresa, sera posible la cesion de datos especificos de
dicha persona. En los demas supuestos, la funcion de control quedara plenamente satisfecha, a
nuestro juicio, mediante la cesion de la informacion debidamente disociada, que permita al Comité
conocer las circunstancias cuya vigilancia le ha sido encomendada sin referenciar la informacion en
un sujeto concreto.

En consecuencia, procedera, en caso de haber sido formalmente solicitada, la cesidon de los datos de
las ayudas concedidas, siempre que los mismos sean cedidos de forma disociada, sin poder referenciar
los datos a personas identificadas o identificables. En caso contrario, debera recabarse el
consentimiento de los interesados.

Las tarjetas identificativas de los trabajadores ;Pueden incluir nombre, apellidos y DNI?

Estos trabajadores, que deben llevar dichas tarjetas identificativas, estan de cara al publico y en
consecuencia, sus datos estaran a la vista de terceras personas ajenas al estricto ambito laboral. Si la
finalidad que justifica la inclusién de los datos de identidad de los trabajadores en sus tarjetas es
precisamente garantizar su identificabilidad en el desempeno de sus funciones, el tratamiento de los
datos puede considerarse amparado en el marco de la ejecucion de un contrato, en base a lo
dispuesto en el articulo 6 del RGPD, y sin perjuicio del cumplimiento del derecho de informacion
del articulo 13 de la misma norma.

Vulnera la normativa de protecciéon de datos utilizar un sistema de fichaje usando en la
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aplicacion de una funcion numérica a cada empleado fundada en un algoritmo
generado por su huella digital?

El tratamiento de la huella digital para el control de cumplimiento de la jornada laboral ha sido
indirectamente considerada por la Audiencia Nacional en sentencia de 4 de marzo de 2010,
considerando que en este caso no seria preciso contar con el consentimiento de los trabajadores,
sin perjuicio del ineludible cumplimiento por parte del empresario del derecho de informacion.

En el presente caso, se indica que los sistemas no incorporaran el dato de la huella digital sino
Unicamente el relacionado con un identificador numérico obtenido a partir de la misma que se
almacena en las tarjetas de proximidad de los empleados.

De este modo, en el momento de acceso al edificio se utilizaran por el empleado terminales en los
que sera necesario tanto la aproximacién de la tarjeta como la lectura de la huella digital. Es decir,
el lector generara el identificador numérico de la huella que habra de corresponderse con el de la
tarjeta, entendiéndose que se ha producido el acceso al puesto de trabajo como consecuencia de la
coincidencia entre el identificador generado y el que consta en la huella.

{Pueden cederse los datos de salarios y TC2 de una subcontrata a la empresa principal?

Puesto que el TC2 contiene datos de salud y en las nominas pueden aparecer datos relativos a la
afiliacion sindical, no son de aplicacion las causas legitimadoras del articulo 6 del RGPD sino lo
regulado en su articulo 9.

Respecto a la cesion del TC2, el articulo 42.2 del Estatuto de los Trabajadores, impone al contratista
principal una responsabilidad solidaria, responsabilidad que implica atender el cumplimiento de una
obligacion de naturaleza salarial y las referidas a la Seguridad Social durante el periodo de vigencia de
la contrata.

Ademas el propio Codigo Civil exige atender integramente las obligaciones solidarias por lo que es
preciso conocer el contenido de la misma.

En consecuencia, la cesion de los TC2 estaria amparada en el articulo 9.2.b) -tratamiento es
necesario para el cumplimiento de obligaciones y el ejercicio de los derechos especificos del
responsable del tratamiento o del interesado en el ambito del Derecho laboral y seguridad y
proteccién social-, en relaciéon con el articulo 42.2 del Estatuto de los Trabajadores y por el alcance
que el Cédigo Civil impone a las obligaciones solidarias.

En cuanto a la comunicacién de las néminas, como regla general, el dato de la afiliacién sindical tiene
la naturaleza de categorias especial de datos. El tratamiento del dato relativo a la afiliacién sindical se
efectla por el empresario, para que de la nébmina se detraiga la cuota sindical correspondiente. Dado
que la finalidad de dicho tratamiento va ligada al pago de la némina y que en virtud de la obligacion
solidaria que impone el articulo 42.2 del Estatuto de los Trabajadores, al contratista principal,
podemos concluir que el tratamiento de dicha informacién es para un fin idéntico del que justifica el
tratamiento efectuado por el subcontratista. Por ello, siendo los fines idénticos, podemos entender
que la comunicacion de dichos datos es conforme, teniendo en cuenta también obligacion impuesta
por el articulo 42.2 del Estatuto de los Trabajadores.

En todo caso, el acceso por parte del contratista deberia limitarse a los datos relacionados con los
trabajadores subcontratados y no a cualesquiera trabajadores de la empresa subcontratada.

{Se puede instalar GPS en los coches de empresa que utilizan los trabajadores?
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La legitimacion que permitiria este tratamiento de datos personales seria, en base a lo dispuesto en
el articulo 6 del RGPD, la ejecucion de un contrato, teniendo en cuenta, ademas, que el articulo 20.3
del Estatuto de los Trabajadores establece que el empresario podra adoptar las medidas que estime
mas oportunas de vigilancia y control para verificar el cumplimiento por el trabajador de sus
obligaciones y deberes laborales, guardando en su adopcion y aplicacion la consideracion debida a su
dignidad humana y teniendo en cuenta la capacidad real de los trabajadores disminuidos, en su caso.

No obstante, la existencia de esta legitimacion, sin necesidad de que preste consentimiento previo el
trabajador, no excluye el cumplimiento del derecho de informacion del articulo 13 del RGPD. De
esta forma, con caracter previo, los empleadores habran de informar de forma expresa, clara e
inequivoca a los trabajadores o los empleados publicos y, en su caso, a sus representantes, acerca de
la existencia y caracteristicas de estos dispositivos. Igualmente deberan informarles acerca del
posible ejercicio de los derechos de acceso, rectificacion, limitacion del tratamiento y supresion.

{Puede solicitar el empresario el teléfono y direccion de correo electrénico particular del
trabajador?

El tratamiento del dato del correo electrénico y teléfono particulares del trabajador puede ser
ignorado por el empresario, dado que ninguna norma exige que el trabajador, para la adecuada
perfeccion de su relacion contractual, haya de facilitar estos datos al empresario al que presta sus
servicios.

Es decir, dicho tratamiento excederia en cuanto al mismo de lo permitido inicialmente por la
normativa de proteccion de datos, y mas concretamente, de la legitimacion del articulo 6 del RGPD
en base a la ejecucion de un contrato. No obstante, si las circunstancias de la prestacion de servicios
para la empresa conllevara una disponibilidad personal del trabajador fuera de su centro u horario de
trabajo, una medida mas moderada e igual de eficaz para conseguir la comunicacion de la empresa
con el trabajador seria la puesta a disposicion del mismo de un instrumento de trabajo como seria
un teléfono de empresa.

En todo caso, seria posible que los afectados facilitaran los datos referentes a su e-mail y numero
telefonico particulares, si bien la recogida de estos datos habria de ser de cumplimentacion
voluntaria, previa la obtencion del consentimiento del trabajador, que podra oponerse
posteriormente a su tratamiento ejerciendo los derechos de oposicidon o supresion.

i{Se pueden solicitar los antecedentes penales para un puesto de trabajo?

La LOPDGDD establece en su articulo 10 que los datos personales relativos a condenas e
infracciones penales, asi como a procedimientos y medidas cautelares y de seguridad conexas, para
fines distintos de los de prevencién, investigacion, deteccién o enjuiciamiento de infracciones penales
o de ejecucion de sanciones penales, solo podra llevarse a cabo cuando se encuentre amparado en
una norma de Derecho de la Uniodn, en la propia LOPDGDD o en otras normas de rango legal.

Por consiguiente, no es legalmente posible exigir a los candidatos a un puesto de trabajo un
certificado de antecedentes penales, que no puede ser objeto de tratamiento salvo en aquellos
supuestos excepcionales en que, autorizados por una Ley y con las debidas garantias se contemple
dicha medida.

En este sentido existen especificas normativas que lo contemplan, por ejemplo, en lo relativo a
seguridad de aeropuertos en que una norma europea de directa aplicacion como es el Reglamento
europeo sobre normas comunes para la seguridad de la aviacion civil, impone la medida relativa a la
comprobacion de los antecedentes personales del personal que accede a zonas restringidas de
seguridad.
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En consecuencia, solamente resultara conforme a lo establecido en la LOPDGDD Ia solicitud de un
certificado de antecedentes penales a las personas que se contraten por una entidad en el supuesto
de que una Ley nacional, o una norma europea de directa aplicacion, contemplen dicha medida, en
otro caso, la misma resultaria contraria a lo regulado en la normativa de proteccién de datos.

{Es factible comunicar los resultados de reconocimientos médicos al empresario,
comité de empresa y seccion sindical?

En lo que se refiere al tratamiento de los datos de salud por los servicios de prevencion segun el
articulo 22.1 de la Ley 31/1995, el empresario garantizara a los trabajadores a su servicio la vigilancia
periodica de su estado de salud en funcion de los riesgos inherentes al trabajo.

Si bien es voluntaria para el trabajador, de este caracter voluntario sélo se exceptuaran, previo
informe de los representantes de los trabajadores, los supuestos en los que la realizacion de los
reconocimientos sea imprescindible para evaluar los efectos de las condiciones de trabajo sobre la
salud de los trabajadores o para verificar si el estado de salud del trabajador puede constituir un
peligro para el mismo, para los demas trabajadores o para otras personas relacionadas con la
empresa o cuando asi esté establecido en una disposicion legal en relacion con la proteccién de
riesgos especificos y actividades de especial peligrosidad". Asimismo, y segun el apartado 3 del citado
articulo 22, "Los resultados de la vigilancia a que se refiere el apartado anterior seran comunicados a
los trabajadores afectados".

Por ultimo el parrafo segundo del articulo 22.4 de la Ley 31/1995 establece que "El acceso a la
informacion médica de caracter personal se limitara al personal médico y a las autoridades sanitarias
que lleven a cabo la vigilancia de la salud de los trabajadores, sin que pueda facilitarse al empresario o
a otras personas sin consentimiento expreso del trabajador", anadiendo el parrafo tercero que "No
obstante lo anterior, el empresario y las personas u érganos con responsabilidades en materia de
prevencion seran informados de las conclusiones que se deriven de los reconocimientos efectuados
en relacion con la aptitud del trabajador para el desempeno del puesto de trabajo o con la necesidad
de introducir o mejorar las medidas de proteccion y prevencién, a fin de que puedan desarrollar
correctamente sus funciones en materia preventiva".

En consecuencia, el empresario y los érganos con responsabilidades en materia de prevencion, solo
podran acceder a las conclusiones de dicha vigilancia de la salud referidas al concepto de "apto o no
apto", salvo consentimiento expreso del trabajador.

{Es necesario el consentimiento del trabajador para implantar un sistema de control
horario? ;Hay que informarle acerca de las medidas de control establecidas?
i

Con caracter general y para la implementacion del registro de jornada no se precisa el
consentimiento del trabajador, siendo base suficiente de legitimacion la propia norma laboral, que en
el articulo 34.9 ET establece la obligacién de las empresas de realizar dicho registro de la jornada
con caracter individual de cada persona trabajadora y que, de acuerdo con lo previsto en el articulo
6.1.c del Reglamento europeo 2016/679 (RGPD), el tratamiento de datos personales de los
trabajadores derivado de la implantacién del registro de jornada es necesario para el cumplimiento
de una obligacion legal aplicable al responsable del tratamiento. No obstante lo anterior, la
existencia de una licita condicion para el tratamiento de los datos de los empleados sin necesidad
del consentimiento de los trabajadores no excluye el deber de las empresas de informar a los
trabajadores de la existencia del registro y de la finalidad del tratamiento de los datos personales
individuales que se obtienen con dicho registro.

En el caso de que se trabaje con proveedores, ;Co6mo se establece esa relacion para el
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control horario?

Las empresas que sean empleadores, con relacion a sus trabajadores, actuaran como responsables
del tratamiento de los datos obtenidos mientras que, en su caso, los proveedores externos de los
sistemas de registro actuaran como entidades encargados del tratamiento, con las obligaciones que
respectivamente para entidades responsables o entidades encargadas dispone la normativa de
proteccion de datos. Para ello se debera suscribir el correspondiente contrato de encargo con el
contenido que contempla el art. 28 RGPD.

{Puede solicitar el empresario el teléfono y direccion de correo electrénico particular
del trabajador?

El tratamiento del dato del correo electronico y teléfono particulares del trabajador puede ser
ignorado por el empresario, dado que ninguna norma exige que el trabajador, para la adecuada
perfeccion de su relacion contractual, haya de facilitar estos datos al empresario al que presta sus
servicios.

Es decir, dicho tratamiento excederia en cuanto al mismo de lo permitido inicialmente por la
normativa de proteccion de datos, y mas concretamente, de la legitimacion del articulo 6 del RGPD
en base a la ejecucion de un contrato. No obstante, si las circunstancias de la prestacion de servicios
para la empresa conllevara una disponibilidad personal del trabajador fuera de su centro u horario de
trabajo, una medida mas moderada e igual de eficaz para conseguir la comunicacion de la empresa
con el trabajador seria la puesta a disposicion del mismo de un instrumento de trabajo como seria
un teléfono de empresa.

En todo caso, seria posible que los afectados facilitaran los datos referentes a su e-mail y numero
telefonico particulares, si bien la recogida de estos datos habria de ser de cumplimentacion
voluntaria, previa la obtencion del consentimiento del trabajador, que podra oponerse
posteriormente a su tratamiento ejerciendo los derechos de oposiciéon o supresion.
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Fuentes consultadas y de interés para ampliar informacion
Paginas web

Agencia Espanola de Proteccién de Datos
CCOO
CCOO de Industria

Regulacion y normativa

Normativa proteccion de datos de cardcter personal

Guias de trabajo del articulo 29:

Guia del Grupo de trabajo del articulo 29 sobre transparencia en el Reglamento 2016/679

Guia del Grupo de trabajo del articulo 29 sobre el consentimiento en el Reglamento 2016/679

Guia del Grupo de trabajo del articulo 29 sobre el derecho a la portabilidad

Preguntas frecuentes

Guia del Grupo de trabajo del articulo 29 sobre el delegado de proteccion de datos (DPD)

Preguntas frecuentes
Guia del Grupo de trabajo del articulo 29 para identificar a la autoridad de control lider
Preguntas frecuentes

Guia del Grupo de trabajo del articulo 29 para la evaluacion del impacto en la proteccion de datos
(DPIA) y para determinar si un tratamiento puede generar un alto riesgo a los efectos del

Reglamento 2016/679

Guia sobre la notificacidon de las violaciones de seguridad

Guia sobre decisiones automatizadas y la elaboracién de perfiles

Guia sobre la aplicaciéon y la determinaciéon de las multas administrativas

Otra informacion de interés
Lefebvre. Base de Datos. Memento social. Parte Ill Proteccion de datos.

Editorial Aranzadi. Los Derechos Digitales de las personas trabajadoras. Carlos Hugo Preciado
Domenech.

Editorial Bomarzo. El derecho del trabajo y los retos planteados por la globalizacion y digitalizacién
de la economia. Manuel Correa Carrasco.

Editorial Bomarzo. Proteccion de datos personales del trabajador en el proceso de contratacion:
facultades y limites de la actuacion del empleador. Jesus Cruz Villalén.

Editorial Bomarzo. La proteccion de datos y la regulaciéon de las tecnologias en la negociacion
colectiva y la Jurisprudencia. Juana Maria Serrano Garcia.



https://www.aepd.es/
https://www.ccoo.es/
https://industria.ccoo.es/
https://www.boe.es/legislacion/codigos/codigo.php?id=055_Proteccion_de_Datos_de_Caracter_Personal&modo=1
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/wp260rev01_es-transparencia.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/wp259-rev-0.1_ES-consentiment.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/Guidelines-on-the-right-to-data-portability.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/3122.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/Guidelines-on-Data-Protection-Officers.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/3124.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/wp244lead-DPA_en_40857-2.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/3126.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/WP-248-DPIA.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/WP-248-DPIA.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/WP-248-DPIA.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/wp250rev01_es-violacions-seguretat.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/wp251rev01_es-decisions-automatitzades.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/wp253-multes-administratives.pdf
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Resoluciones Judiciales relativos a los derechos individuales de las
personas trabajadoras

Control por la empresa de los dispositivos
digitales utilizados por las personas
trabajadoras.

Tribunal Europeo de Derechos Humanos

— STEDH de 5 de septiembre de 2017, caso
Barbulescu.

Hay violacion del articulo 8 CEDH (Convenio de proteccion de derechos y libertades
fundamentales) por parte de la empresa porque, aunque el empleador habia puesto en
conocimiento del trabajador la prohibiciéon del uso de medios informaticos e internet
en la empresa para usos personales, ni le habia advertido con caracter previo de que iba
a someterle a vigilancia, ni del alcance ni naturaleza de tal vigilancia.

— STEDH de 22 de febrero de 2018, caso Libert.

El Tribunal considera que no existe una violacién de la vida privada en un supuesto de
despido de un trabajador, tras la incautaciéon de su ordenador profesional, que revel6 el
almacenamiento de ficheros de caracter pornografico y certificaciones falsas libradas en
favor de terceros. Constata que la consulta de los ficheros por el empresario respondié
a un objetivo legitimo, cual es el de asegurarse que los trabajadores utilizan
adecuadamente los equipos informaticos puestos a su disposicion.

Tribunal Constitucional
—STC 170/2013, de 7 de octubre.

Basta que un convenio colectivo sancione la utilizacion de herramientas informaticas y
correo electréonico para usos diversos al profesional, para considerar que la empresa
puede controlar los correos electréonicos de los empleados sin aviso previo a los mismos
y sin que ello vulnere su derecho al secreto de las comunicaciones y el derecho a la
intimidad.

—STC 170/201 1, de 7 de noviembre.

En el marco de las facultades de autoorganizacién, direccién y control correspondiente
a la empresa, es admisible la ordenacién y regulacion del uso de los medios
informaticos de titularidad empresarial, asi como la facultad empresarial de vigilancia y
control del cumplimiento de las obligaciones relativas a la utilizacion de los medios en
cuestion.

Tribunal Supremo
— STS, social, de 8 de febrero de 2018, rec. 1121/2015.

Control del correo electronico del trabajador. Se declara procedente el despido por
haber incurrido en transgresion de la buena fe contractual y abuso de confianza, al
haber aceptado de otra empresa dos transferencias bancarias por importe de 11.000 y
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39.000 euros, considerando que el control del correo electrénico del trabajador fue una
prueba licita.

Derecho a la intimidad frente al uso de dispositivos de videovigilancia y de grabacién
de sonidos en el lugar de trabajo

Tribunal Europeo de Derechos Humanos
— STEDH 9 de enero de 2018, caso Lopez Ribalda contra Espana.

El empresario instalé6 camaras visibles, de las que informé al personal, y otras camaras
ocultas, que enfocaban a las cajas y de las que no informé, por lo que los trabajadores
no supieron nunca que eran filmados en las cajas. Estas Gltimas camaras grabaron a las
trabajadoras mientras ayudaban a clientes y a otras compaiieras a sustraer articulos,
llevando a cabo también ellas mismas algunas sustracciones. Los 6rganos judiciales
espafioles declararon la procedencia del despido. El TEDH considera que la
videovigilancia oculta de un trabajador en su puesto de trabajo es una injerencia en su
derecho a la vida privada. Si bien la prueba es ilicita, y por tanto, nula, existen pruebas
licitas desconectadas por la anterior que permiten declarar el despido procedente.

— STEDH 28 de noviembre de 2017.

La instalacion de un sistema de videovigilancia en los lugares de ensefianza (aulas
universitarias) constituye una injerencia en el ejercicio por los demandantes de su
derecho a la vida privada, y ello aunque la zona de videovigilancia fuera un lugar publico
de trabajo.

— STEDH 5 de octubre de 2010.

La grabacion de un trabajador en su puesto de trabajo debe ser considerada como una
intromision en su vida privada.

Tribunal Constitucional

—STC 37/1998, de 17 de febrero.

Se declara el caracter desproporcionado de la filmacién por agentes de policia de un
piquete de huelga, por ser disuasoria del ejercicio de los derechos de huelga y libertad
sindical.

— STC 98/2000, de 10 de abril.

La instalacion de un sistema de grabaciéon y captacion de sonidos en un casino, que
permite la audicién continuada e indiscriminada de todo tipo de conversaciones, tanto
de los trabajadores como de los clientes, constituye una actuacion que rebasa las
facultades que otorga al empresario el articulo 20.3 ET y supone una intromision
ilegitima en el derecho a la intimidad.

— STC 186/2000, de 10 de junio.

Se declara proporcionada la videovigilancia no advertida ni al comité de empresa ni a
los trabajadores afectados, ya que previamente se habian advertido irregularidades en
el comportamiento de los cajeros de determinada seccién del economato y un acusado
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descuadre contable. Considera que la medida fue proporcionada, al existir razonables
sospechas de actuacién irregular por parte de los trabajadores, que justificaban el
control oculto.

—STC 29/2013, de || de febrero.

El TC considera nula la prueba de captacion de imagenes del trabajador en lugares
publicos de paso a fin de controlar su actividad laboral, porque ni el trabajador mismo
ni el comité de empresa habian sido informados del establecimiento de un sistema de
control de la actividad laboral.

—STC 39/2016, de 3 de marzo.

El TC considera que el empresario no necesita el consentimiento expreso del
trabajador para el tratamiento de las imagenes que han sido obtenidas a través de las
camaras instaladas en la empresa con la finalidad de seguridad o control laboral, al
tratarse de una medida dirigida a controlar el cumplimiento de las obligaciones
derivadas de la relacién laboral.

2.2.3. Tribunal Supremo
— STS 13 de mayo de 2014, rec. 1685/2013.

Se declara el despido nulo, al basarse en grabaciones con camaras destinadas a otra
finalidad distinta al control de la actividad laboral. En el caso la empresa no dio
informacién previa a la trabajadora de la posibilidad de que fuera grabada ni de la
finalidad de las camaras instaladas. Tampoco se comunicé a la representacion de los
trabajadores.

— STS 7 de julio de 2016, rec. 3233/2014.

Contempla el caso de una empleada de supermercado que, junto con otra, consumia
productos de la empresa en el almacén, constando como hecho probado que todo el
personal tenia conocimiento de la instalacion de camaras de vigilancia, dando validez a
la prueba asi obtenida.

— STS 31 de enero de 2017, rec. 3331/2015.

Validez de las pruebas de videovigilancia empleadas por la empresa para justificar el
despido de un trabajador, que era conocedor de la existencia de dicho sistema de
grabacién aunque no fuera informado del destino que pudiera darse a las imagenes
obtenidas.

— STS | de febrero de 2017, rec. 3252/2015.

Validez de las imagenes obtenidas mediante camaras de seguridad, en un caso en el que
la trabajadora conocia la existencia de dichas camaras, aunque no fuera informada del
destino que pudiera darse a las imagenes.

Tribunal Superior de Justicia
— STSJ) Madrid de 25 de enero de 2019, rec. 971/2018.

Despido procedente. No se ha vulnerado el derecho a la intimidad, ya que la instalacion
de camaras es una medida justificada e idonea, conociendo los trabajadores su
existencia, uso y destino. Prueba licita. En igual sentido SSTS) Andalucia/Granada de 10
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de octubre de 2018, rec. 2260/2017; Castilla y Le6n/Burgos de 22 de junio de 2017, rec.
384/2017 y Castilla-La Mancha de 14 de enero de 2016, rec. 1474/2015.

— STSJ) Madrid de 28 de septiembre de 2018, rec. 275/2018.

Despido improcedente. Imagenes obtenidas mediante camaras instaladas en la zona de
acceso al centro de trabajo y que se utilizan también para el control de las obligaciones
laborales. Prueba obtenida ilicitamente al no haber sido informado el trabajador, ni
prestado su consentimiento. En los mismos términos Madrid de 13 de septiembre de
2018, rec. 417/2018.

— STSJ Madrid de 4 de junio de 2018, rec. 217/2018.

Despido improcedente. Vulneraciéon del derecho a la intimidad del trabajador por la
instalacion de camaras de viodevigilancia, incumpliendo la obligacion de informar a al
mismo.

— STSJ Pais Vasco de 27 de febrero de 2018, rec. 226/2018.

Despido nulo. Vulneracion del derecho a la intimidad por la instalacion de camaras
incumpliendo la empresa el deber de informacion al trabajador de la existencia del
sistema de videovigilancia.

Utilizacion de sistemas de geolocalizacion en el ambito laboral

Tribunal Europeo de Derechos Humanos
— STEDH 2 de septiembre de 2010.

Considera el Tribunal que la instalacién de un sistema GPS constituye una injerencia en
la vida privada de la persona.

Audiencia Nacional
— SAN 6 de febrero de 2009, procedimiento 318/2018.

Nulidad de la implantacién de un GPS, para lo cual el trabajador, con categoria de
repartidor, ha de aportar un teléfono y mévil de su propiedad con conexion a internet.

Tribunal Superior de Justicia
— STS) Madrid de 12 de julio de 2019, rec. 197/2019.

Existe vulneracion del derecho fundamental a la intimidad, por la instalacion de GPS en
el vehiculo sin informar al trabajador ni al comité de empresa, reportando informacion
durante las 24 horas del dia. Condena a la empresa a la inmediata retirada del GPS y a
abonar 12.000 euros en concepto de dafios morales.

— STS] Asturias de 27 de diciembre de 2017, rec. 2241/2017.

Existe vulneracion de derechos fundamentales por el hecho de tener activado el GPS
fuera de la jornada laboral, sin el imprescindible conocimiento de los trabajadores.
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— STSJ Andalucia/Granada de 19 de octubre de 2017, rec. 1149/2017.

Despido nulo. Utilizacion de los datos del GPS instalado en el vehiculo puesto a
disposicion del trabajador de manera permanente.

— STSJ Comunidad Valenciana de 2 de mayo de 2017, rec. 3689/2016.

No existe vulneracion de derechos fundamentales cuando la instalacion del GPS es
conocida por el trabajador.

— STSJ) Madrid de 29 de septiembre de 2014, rec. 993/2013.

Vulneracion del derecho a la intimidad por colocacion de GPS en el vehiculo que
permite conocer el lugar exacto en el que se halla, incluso fuera de la jornada. En los
mismos términos Castilla-La Mancha de 10 de junio de 2014, rec. 1162/2013.

— STS) Madrid de 21 de marzo de 2014, rec. 1952/2013.

Lesion del derecho a la intimidad por instalacion del GPS en el vehiculo cedido al
trabajador para uso profesional, sin informarle de dicha circunstancia.

Derecho a la desconexion digital
Tribunal Constitucional

— STC 192/2003, de 27 de octubre.

Indirectamente se refiere a esta cuestion, ya que el procedimiento tenia por objeto una
declaracion judicial de procedencia del despido por realizar trabajos para otra empresa
durante el periodo vacacional. Mantiene el TC que la concepcién del periodo anual de
vacaciones como tiempo cuyo sentido principal es la reposicion de energias para la
reanudacion de la prestacion laboral supone reducir la persona del trabajador a un
mero factor de produccién y negar, en la misma medida, su libertad, durante aquel
periodo vacacional, para desplegar la propia personalidad del modo que estime mas
conveniente.

Tribunal Supremo
— STS 21 de septiembre de 2015, rec. 259/2014.

Se establece la nulidad de una clausula tipo del contrato de trabajo en la que se hace
constar la posibilidad de que la empresa pueda efectuar comunicaciones al trabajador
via SMS o via correo electronico, segin los datos facilitados por el trabajador a efectos
de contrato, con la obligacién, ademas, de comunicar a la empresa de forma inmediata
cualquier cambio o incidencia en el teléfono o en el correo electrénico.

Audiencia Nacional
— SAN 17 de julio de 1997, procedimiento 120/1997.

Enjuicia la validez de una orden de conexion de las trabajadoras, que les obligaba a
mantener la escucha de los teléfonos méviles en horas no coincidentes con la jornada
de trabajo. Se estima que tal obligacion sobrepasa las facultades normales y regulares
de la empresa, al obligar a los trabajadores a estar pendientes de recibir instrucciones
en todo momento, incluso en horas no coincidentes con la jornada de trabajo.
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Otros pronunciamientos judiciales de interés sindical

— SAN, contencioso, 21 de junio de 2019, rec. 667/2018.

Confirma la sanciéon de 5.000 euros impuesta a un sindicato, por hacer publico en su
tablén de anuncios la némina de un trabajador en la que figuran sus datos personales y
econémicos, incluida su direccion particular.

— SAN, contencioso, | de enero de 2013.

Confirma la sancién de 3.000 euros a una empresa que facilité a un sindicato, con
motivo de las elecciones sindicales, las direcciones particulares de los trabajadores que
integraban el censo de una mesa y a los que se remitiéo propaganda electoral.
Inexistencia de consentimiento de los afectados para facilitar dicho informacion.

— SAN, contencioso, 4 de marzo de 2010, rec. 274/2009.

Confirma sancion de 6.000 euros a un sindicato por remitir propaganda electoral a
domicilios particulares, sin contar con autorizacion de los destinatarios.

Sobre las materias anteriores existen numerosas resoluciones de la AEPD, algunas de ellas con
bastante interés. Se pueden consultar en la web de la AEPD.

— Resolucion de 12 de julio de 2019, procedimiento |12/2015. Sancion a una empresa por instalar un
GPS en el movil sin consentimiento ni informacion al trabajador.

— Resolucion de 27 de diciembre de 2018, procedimiento 72/2018.
— Resolucion de 27 de diciembre de 2018, AP 52/2018.

— Resolucion de 14 de marzo de 2018, AP 75/2015.

— Resolucion de 21 de julio de 2018, procedimiento 01731/2015.
— Resolucion de 27 de diciembre de 2018, procedimiento 43/2018.
— Resolucion de 20 de julio de 2017, procedimiento AP/55/2016.




